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1. Objetivo

Definir los lineamientos para la autorizacion, creacién, renovacion y eliminacion de redes privadas virtuales
VPN client to site para organismos de transito que permitan su interaccion con la plataforma tecnolégica
HQ-RUNT.

2. Alcance

El procedimiento cubre los procesos de autorizacion, creacién, renovacion o eliminacion de VPN client to
site para organismos de transito que hagan o no parte de la linea base del RUNT definidos como “OT
alcance RUNT” y “OT fuera alcance RUNT”. La VPN client to site sera utilizada en dos casos especificos:

- Creacion de un nuevo organismo de transito.
- Traslado de un organismo de transito.

En caso de que se presente un requerimiento particular que requiera la habilitacién de VPN client to site
para un organismo de transito debera ser aprobado por el Ministerio de Transporte.

3. Generalidades

Para efectos de este procedimiento se entendera como un “OT alcance RUNT”, a los organismos de
transito que fueron creados y que se encontraban operativos a la fecha de la firma del contrato de
Concesién 033 (07 de junio de 2007) y como un “OT fuera alcance RUNT”, a aquellos organismos de
transito creados por el Ministerio de Transporte después de la fecha de la firma del contrato de Concesion
033.

De acuerdo con el numeral 7.2 del manual de condiciones técnicas y tecnoldgicas COTT, los organismos
de transito Unicamente pueden acceder a la plataforma RUNT a través de canales dedicados de datos o
VPN.

La conectividad a través de VPN esta definida en el numeral 7.3 del manual de condiciones técnicas y
tecnolégicas COTT donde se establece:

La comunicacion entre los diferentes OT, las DT y el nodo central del RUNT, puede realizarse a través
de Internet, siempre y cuando esta comunicacion sea segura, es decir esté encriptada desde el origen
hasta el destino. Por este motivo, los equipos de comunicaciones involucrados en el RUNT deben
soportar el estandar VPN, de acuerdo con las siguientes caracteristicas:

o Estandares de encriptacion DES y 3DES, IKE con certificados digitales (PKI X.509) o secreto
compartido o negociacion manual, deben estar como soportes.

e Autenticacién fuerte con SHA-1 y MD5.

e Politicas basadas en NAT que permita operar con aplicaciones extranet para VPN.

e Alta Disponibilidad de las VPN.

La Concesion se reserva el derecho de utilizar Redes Privadas Virtuales cuando las condiciones de
conectividad del OT asi lo requieran.
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3.1Politicas de seguridad

Las VPN client to site entregadas a los organismos de transito deberan cumplir las siguientes
politicas de seguridad:

- Se entregara una VPN client to site para cada usuario asignado por el organismo de transito
que debera indicarse en la solicitud inicial del secretario de transito.

- Eluso de la VPN es personal e intransferible.
- Se entregaran maximo 4 VPN client to site por organismo de transito.
- La VPN client to site solo permitira el acceso a la plataforma HQ-RUNT.

- La VPN client to site solo funcionara de lunes a sabado de 7 am a 7pm teniendo en cuenta el
horario habitual de operacion de los organismos de transito a nivel nacional.

- El acceso a internet y sus condiciones de servicio y seguridad estaran bajo la responsabilidad
del organismo de transito.

- Cada VPN client to site estara bajo la responsabilidad del organismo de transito, por tanto, los
tramites efectuados con dicha conexién estaran bajo su gestién, control y competencia.

- No se habilitara el acceso por VPN de manera simultanea con el acceso a través de canal
dedicado.

3.2Politicas generales

Estas politicas definen los lineamientos para la habilitacion de VPN client to site para organismos
de transito:

- En los casos en que un organismo de transito nuevo esté listo para operar, pero que adn no
tenga instalado el canal dedicado, se puede brindar acceso a través de VPN mientras se
finalizan las actividades de instalacion del canal.

- Para las actividades de traslado es viable habilitar VPN temporalmente mientras se ejecutan
las actividades de instalacion.

- El tiempo de aprobacion y vigencia de la VPN client to site para organismos de transito estara
definido por el Ministerio de Transporte.

- El usuario que solicita la VPN debera tener las respectivas credenciales de acceso a la
plataforma HQ-RUNT.

- El computador donde se utiliza la VPN debera contar con las herramientas tecnol6gicas
pertinentes para el funcionamiento de la VPN y su soporte y funcionamiento estara bajo
responsabilidad del organismo de transito.
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4. Procedimientos

4.1 Creacion VPN

Actividades Descripcion Responsables
Esta solicitud puede llegar en dos casos, nuevos organismos de transito | Organismo de
y traslados de organismos de transito activos. transito
El organismo de transito a través de su secretario de transito debera | Ministerio de
solicitar al Ministerio de Transporte a la Coordinacién Grupo RUNT la | transporte
aprobacion de la VPN con la respectiva justificacién para cualquiera de
los dos casos y la cantidad de usuarios respetando los lineamientos y
1. Solicitud de | politicas generales y de seguridad.
aprobacion para
operacion por | El Ministerio de transporte evaluara la solicitud y aprobara o no la
VPN creacion de la VPN.
En caso de que la VPN sea aprobada, se debera indicar el tiempo de
vigencia.
La aprobacion podra ser remitida a través de correo electrdnico o través
de oficio fisico.
El organismo de Transito deberd solicitar a la Concesion RUNT al &rea | Organismo de
de seguridad al correo seguridad@runt.com.co la creacién de las VPN | transito
remitiendo la autorizacion del Ministerio de Transporte. La solicitud
debera contener los siguientes datos de los usuarios:
v"Nombre completo del usuario.
. - v’ Cargo del funcionario en el organismo de transito.
2. Tramitar solicitud |  cedula de ciudadania.
con RUNT v Correo electronico personal.
v/ Teléfono personal.
Es responsabilidad del organismo de transito tramitar la solicitud con 5
dias habiles de antelacién a la fecha de inicio de operacion por VPN
con el fin de evitar afectacion de servicios a los usuarios.
v’ La concesion RUNT gestionara internamente la solicitud dentro de los | Concesién RUNT
tiempos definidos que corresponden a maximo 6 horas habiles.
3. Gestionar la
solicitud v’ Se enviaran por correo electrénico a los correos personales las

credenciales de acceso de la VPN con el instructivo de utilizacién.

4.2 Renovacion de VPN

Actividades Descripcion Responsables
El organismo de Transito a través de su secretario de transito deberda | Organismo de
1. Solicitud de | solicitar al Ministerio de Transporte la aprobacion de la renovacion de la | transito
aprobacion para | VPN con la respectiva justificacién respetando los lineamientos y
renovacion  de | politicas generales y de seguridad. Ministerio de
VPN transporte

El Ministerio de transporte evaluara la solicitud y aprobara o no la

|
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Actividades Descripcién Responsables

renovacién de la VPN.

En caso de que la renovacion de la VPN sea aprobada, se debera
indicar el tiempo de vigencia.

La aprobacion podra ser remitida a través de correo electrénico o través
de oficio fisico.

El organismo de transito a través de su secretario de transito debera | Organismo de
solicitar al Ministerio de Transporte a la Coordinacion Grupo RUNT la | transito
aprobacioén de la renovacion de la VPN con la respectiva justificacion
para cualquiera de los dos casos y la cantidad de usuarios respetando
los lineamientos y politicas generales y de seguridad:

v Nombre completo del usuario.

2. Tramitar solicitud | ¥ Cargo del funcionario en el organismo de transito.
con RUNT v’ Cedula de ciudadania.

v’ Correo electrénico personal.

v’ Teléfono personal.

Es responsabilidad del organismo de transito tramitar la solicitud con 5
dias héabiles de antelacién a la fecha de inicio de operacién por VPN
con el fin de evitar afectacion de servicios a los usuarios.

v’ La concesion RUNT gestionara internamente la solicitud dentro de los | Concesién RUNT
tiempos definidos internamente que corresponden a méaximo 6 horas
3. Gestionar la hébiles.
solicitud
v’ Se enviaran por correo electronico la notificacion de renovacion del
acceso.

4.3 Eliminacion de VPN

La eliminacion de las VPN cliente to site pertenecientes a un organismo de transito se efectuara por
directriz del Ministerio de transporte. Teniendo en cuenta que las VPN tienen un tiempo de vigencia
definido por politicas de seguridad, las VPN que pierden vigencia quedan completamente fuera de
operacion.
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5. Registros Generados del Procedimiento
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