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1. OBJETIVO

Establecer el procedimiento para garantizar la adecuada gestion de la seguridad, ciberseguridad,
continuidad y proteccidn de los datos personales para garantizar que la organizacién cumpla con los
criterios de confidencialidad, integridad y disponibilidad de la informacion.

2. ALCANCE

El procedimiento inicia con las solicitudes recibidas para soporte y/o apoyo de las diferentes partes
involucradas y finaliza con el seguimiento de la gestion realizada.

3. POLITICAS ASOCIADAS

Partes Interesadas Anexo 3 Estrategias
Politica Proteccion

Equipo del

5 . _|Interventor Ministerio Actores Seguridad Ciberseguridad Continuidad de datos
Concesionario

personales

GOB-PT-001 Politica de Tratamiento de Datos personales
Concesion RUNT 2.0 S.A.S

GOB-PT-002 Palitica del sistema de gestion

GOB-PT-003 Politica de seguridad Tramites Fisicos y Virtuales
GOB-PT-004 Politica de seguridad para plataforma Blockchain
GOB-PT-005 Politica de gestion documental

GOB-PT-006 Politica de Control de Accesos e Identidades
GOB-PT-007 Politica de Seguridad en la Nube

GOB-PT-008 Politica de Continuidad de Negocio

GOB-PT-009 Politica de Gestion de Riesgos de Seguridad de la
Informacion

GOB-PT-010 Politica de Desarrollo Seguro

GOB-PT-011 Politica de Cifrado y Transferencia de Informacion
GOB-PT-012 Politica de Monitoreo de la Seguridad
GOB-PT-013 Politica de Seguridad Fisica para los activos de
informacion

GOB-PT-014 Politica de Seguridad para el Personal
GOB-PT-015 Politica de Seguridad en las Operaciones
GOB-PT-016 Politica de Seguridad y privacidad de la
informacion

GOB-PT-017 Politica del uso Aceptable de los Activos de
Informacion

GOB-PT-018 Politica de Seguridad para la Gestion con
Proveedores

GOB-PT-019 Politica de Seguridad en Redes X X X X X X X

X
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x
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4. GOB-PR-023 PROCEDIMIENTO PARA LA ADECUADA GESTION DE LA SEGURIDAD,
CIBERSEGURIDA, CONTINUIDAD Y PROTECCION DE DATOS PERSONALES V1
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_'Inicio
Descripcion
Inicio

[£]1. Recibir solicitud

Descripcién

El equipo de seguridad vela por la adecuada gestion de seguridad, ciberseguridad, continuidad y la
proteccion de datos personales atendiendo cada solicitud allegada, brindando soporte y guia a los
diferentes equipos de la compafiia para asegurar el cumplimiento de los lineamientos establecidos
en cada una de las politicas de la Concesion.

La compafiia cuenta con la documentacion necesaria para la atencién de cada requerimiento, en la
cual se especifica las actividades que permiten mantener la integridad, disponibilidad y
confidencialidad de la informacién.

La atencion solicitada pertenece a:
Descripcion
La atencion solicitada pertenece a:

=lseguridad de la Informaciéon

Descripcién

Para la adecuada gestion de seguridad de la informacion desde el area de seguridad brinda soporte
a todo lo relacionado con riesgos, vulnerabilidades, incidentes, gestion de usuarios.

=lciberseguridad

Descripcion

Para la adecuada gestion de la ciberseguridad el area de seguridad brinda soporte y guia en todo lo
relacionado con los incidentes, vulnerabilidades, certificados digitales, y apoya la gestion del area de
tecnologia con todo lo relacionado con hardware y software.

=lcontinuidad

Descripcién

Para la adecuada gestién de la continuidad el area de seguridad establece todos los lineamientos
que aseguran la continuidad del servicio en la compaiiia, y brindan soporte al area de tecnologia
para que este ejecute correctamente los mismos.

=lTratamiento de datos personales

Descripcién

Para la adecuada gestién de tratamiento de datos personales el &rea de seguridad, acompafada del
Oficial de datos personales establecen los lineamientos necesarios para controlar y asegurar la
proteccién de datos personales de todos los funcionarios, actores, del Ministerio de Transporte y de
la Interventoria.

[E2. Recibir soporte

Descripcién

Para velar, asegurar y brindar el soporte necesario a cada uno de los funcionarios del equipo RUNT,
Ministerio de Transporte, Interventoria, y actores del RUNT se cuentan con los siguientes
procedimientos establecidos para dar la adecuada gestién de seguridad, ciberseguridad, continuidad
y datos personales.
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Partes Interesadas Estrategias

Procedimiento

EqU|ppdeI_ Interventoria | Ministerio Actores Seguridad | Ciberseguridad | Continuidad PiEiEaeE G
Concesionario datos personales

Procedimiento para la gestion de

activos y riesgos de Seguridad de la X X X X
GOB-PR-009 [informacién
Procedimiento Gestion de X X X X

GOB-PR-011 |Vulnerabilidades
Procedimiento para la Gestion de

GOB-PR-012 [Incidentes de Seguridad X X X X X X
GOB-PR-014 |Procedimiento de Monitoreo X X
Procedimiento activacion plan de X X
GOB-PR-015 |continuidad
GOB-PR-016 |Procedimiento Gestionar escalamiento X X X X X
Procedimiento de Retorno Operacion X X
GOB-PR-017 |normal
Procedimiento Gestién Certificados
GOB-PR-021 |Digitales X X X X X X
Procedimiento Atencién General de X X X
GSC-PR-001 |PQRSDF
Procedimiento de atencién de Quejas y X X X
GSC-PR-002 |reclamos (PQRSDF)
Administracion de usuarios para el X X X X X

GSC-PR-007 [ingreso al HQ-RUNT
Instructivo creacién de usuario y

cambio de clave para el ingreso al X X X X X
GSC-IN-017 |sistema RUNTPRO

Procedimiento de Recuperacion

GTI-PR-008 [Tecnolégica X X
Proce_dimiento Agministracién de X X X
GTI-PR-009 |usuarios y contrasefias
Procedimiento Creacion - Traslados vy X X
GTI-PR-010 [Cierre de OT- DT
Procedimiento Solicitud interaccién por X X
GTI-PR-012 VPN para OT-DT
Instructivos de HQ-RUNT Y RUNTPRO X X X X X X

[2]3 Realizar seguimiento

Descripcion

El area de seguridad realiza seguimiento a la gestion realizada en cada una de las estrategias
aplicadas en la organizacion.

IC:'Fin
Descripcién
Fin
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5. CONTROL DE CAMBIOS

Control de cambios

Analista de seguridad de Lider de Lider de
1 gun seguridad de la seguiridad de la 30/07/2024 Elaboracién inicial
la Informacién . - A -
informacion informacion

6. CONTROL DE REGISTROS

Clasificacién

Dond Retencién Disposicién . de Ia' : Actividades d
Registro Soporte onde informacién \ctividades de
archiva disposicion final
Gestién Central Eliminar CEMSEREE
total
Los
GOB-FO-034 Herramienta documentos se
Formato de ME de gestion 5 afios 5 afios X pso _ mantendran
Registro de de confidencial durante la
Incidentes incidentes ejecucion  del
contrato
GOB-FO-031 Los
Bitacora de documentos se
certificados Herramienta o o Uso mantendran
. ME - 5 afos 5 afos X . .
servidor seguro de gestion confidencial durante la
y representante ejecucion  del
legal contrato
GTI-FO-017
Los
Formato de
- documentos se
Creacion - .
L Herramienta = . Uso mantendran
Renovacion ME 5 afios 5 afios X ) .
remedy confidencial durante la
VPN para . )
. ejecucion  del
Organismos de
. contrato
Transito
GTI-FO-027 Los
documentos se
Formato Herramienta mantendran
solicitudes ME 5 afios 5 afios X Uso interno
Luxflow durante la
plataforma . )
- ejecucion  del
seguridad
contrato
GSC-FO-020 Los
. documentos se
Registro o .
T Herramienta o o Uso mantendran
actualizaciéon ME 5 afios 5 afios X ) .
remedy confidencial durante la
persona . )
. ejecucion  del
autorizada
contrato
GSC-FO-001 Los
documentos se
Formato Herramienta Uso mantendran
Administracion ME 5 afios 5 afios X ) .
. remedy confidencial durante la
de usuarios en h :
ejecucion  del
el Runt
contrato
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