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CTE-IN-031 Version: 1
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RUNT

1. OBJETIVO

Brindar algunas recomendaciones generales para evitar problemas o errores de
acceso a la plataforma RUNT desde internet, limpieza de DNS, rutas
direccionamiento RUNT, equipos de cédmputo y archivos hosts:

2. DESARROLLO DEL INSTRUCTIVO

RECOMENDACIONES DE ACCESO EN INTERNET

Paso 1

a

Es aconsejable que el consumo de los servicios de la plataforma RUNT 2.0 sea efectuado
a través de las URL oficiales en internet y evitar el uso de IP fijas ya que estas direcciones
estan configuradas dinAmicamente por alta disponibilidad y al presentarse un cambio en

dicho proceso se presentaran errores de acceso.

A continuacion, se relacionan las URL de servicio de la plataforma RUNT 2.0 en internet
para acceso de acuerdo con los requerimientos de cada entidad:

WWW.RUNT.GOV.CO

~ ® Organismos de Transito | RUNT X +

€ C % runtgovco/actoresforganismos-transito

@'Gov.Co

=

SN

RUNT

PREGUNTAS FRECUENTES

Actores Registros RUNT Sobre el RUNT Sala de prensa

ORGANISMOS DE TRANSITO

Con el fin de brindar un mejor servicio a

INICIO | ACTORES

- o

X

rp &, &  Reinicia para actualizar §

¢/
Transporte

Transparencia y acceso a la inforrmacién publica

Sistema Ingreso a
RUNT RUNTPRO

ENLINEA

Migracién de
usuario

Hola,
soy Ana.
4En qué pueda
ayudarte?

En la pagina WWW.RUNT.GOV.CO puede encontrar los enlaces y link a los diferentes
micrositios dependiendo el tipo de actor y/o usuario para el debido acceso:
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v R aunr X @ Organismos de Transito |RUNT X +
<« [&] 25 runt.gov.co/actores/organismos-transito

@'Gov.co

=

N

Actores Registros RUNT Sobre el RUNT Sa

Ciudadanos

Organismos de transito

O R ' Direcciones territoriales

Con el fin d EeeEEIaIES
el sistema H
el cual los f

encontrara
) Empresas de transporte
mismeo.

Ministerio de Transporte

INICIO | ACTORES

En cada micrositio encuentra las diferentes funcionalidades y modulos de acceso
para cada opcion dependiendo de los permisos y accesos que se tengan
habilitados en su operacion:

v R runt X @ Organismos de Transito |RUNT X + - =] X

<« C 2 runtgov.co/actores/organismos-transito w S A&

L)

Transporte

Actores Registros RUNT Sobre el RUNT Sala de prensa Transparencia y acceso a la informacion publica Q

DESTACADOS

g

TRANSFORMA —

Mesa de servicio Transforma Tablas Paramétricas Conoce el proceso de

Remedy Herramienta de capacitacion y Listado de cada una de las FIGIRCIE :}fUN

Canal de comunicacion directa acceso a la Evaluacion de tablas paramétricas aprobadas Todos log| sovAna
Conocimientos. por el Ministerio de Transporte. Transitod Ligv?‘“digé’;"m'

entre todos los actores y la mesa
migracion a la nu

de servicio para la atenciéon de 2
tickets. RUNTPRO. EN
Consultar Ir a la aplicacion Consultar Mm
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https://runtpro.runt.gov.co/

v R Rrunt x + = X
<« c %2 b2crunt2prd.b2clogin.com/runtprologin.runt.gov.co/B2C_1A_SingIn/api/SelfAsserted/confirmed?csrf_token=YVk1dXRDT3ZtSmdBSD... ¥r &, - Reinicia para actualizar §

Iniciar sesion
| Usuario

| Contrasefa

£Olvidé su contrasena?

Iniciar sesién

Términos y condiciones
Politicas de privacidad
Politicas de tratamiento de la informacidn personal
W rowsTeno oe TRANsPoRTE - @Copyright 2023 RUNT
€ C % hgruntcom.co/login/loginhtml +d &, &  Reinicia para actualizar 3

Todas las URL en internet ya estan debidamente actualizadas y en
funcionamiento para el consumo.
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Paso 2

Para evitar problemas de navegaciéon en las URL publicas o privadas de la plataforma
RUNT 2.0, se recomienda seguir el siguiente proceso de limpieza y/o vaciado de
caches de DNS en los navegadores de los PC que tengan acceso a la plataforma

RUNT:

1.1 Ingresar a la lupa o buscar, a la derecha del simbolo de Windows

—

1.2 Escribir CMD y dar ENTER o seleccionar la aplicacién Simbolo de sistema

Concesion RUNT S.A
Todo Trabajo Apl

BBl  Mejor coincidencia

Simbolo del sistema

Aplicacion
Buscar en el trabajo y en Internet

L cmd - Ver resultados del trabajo y de

Internet

cmd administrador
cmd ipconfig
cmdconfig

cmd commands
cmder

cmdb

cmd diskpart

cmdf

0
0
0
0
0
0
0
0
0

cmd ping
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1.3 Se debe abrir la ventana negra de Simbolo de sistema:

| B Simbolo del sisterma - m X

1.4 En la ventana digitar ipconfig /flushdns y dar ENTER lo cual dara el siguiente

resultado:

B Seleccionar Simbolo del sistema

Microsoft Windows [Versidén 10.6.19044.1526]
(¢) Microsoft Corporation. Todos los derechos reservados.

(SRR ARSI N EPDY 1 pconfig /flushdns
Configuracién IP de Windows
Se vacidé correctamente la caché de resolucidn de DNS.

C:\Windows\system32>
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1.5 Abrir el navegador y dar clic en los 3 puntos en la parte
Chrome):
v & Configuracién: Privacidad y sec X +
« C @ Chrome chrome:/settings/privacy
@ Configuracién Q Buscar ajustes 4
@
G Ty Google .,
@ Autocompletary
contrasenas Chrome ha encontrado algunas recomendaciones de 81
@  Privacidad yseguridad O smaiided pry gttt a
(% Rendimiento £
@ Aspecto @
Q Buscador ®
O Navegador

predeterminado

O Aliniciar

Idiomas

=

(e

Descargas

Accesibilidad

& a4

Sistema

Restablecer configuracién

[m]

Extensiones [

® O % [

D

ostrar los sitios (ublCAEIR) Camara, Ventanas

= (=] x

b+ 3 & Reinicia para actualizar &

Se reabrirdn tus pestanas

superior derecha (ejemplo

A

1.6 Dar clic a la opcion Eliminar datos de navegacion, en la casilla tiempo se debe
seleccionar la opcion Desde siempre y dar clic a Eliminar datos.

Eliminar datos de navegacion

Tiempo | Desde siempre -

Historial de navegacion
Elimina el historial, incluido el del cuadro de bisqueda.

Cookies y otros datos de sitios
Cierra tu sesion en la mayoria de los sitios.

Archivos e imagenes en caché

que accedas a ellos.

Basico Configuracién avanzada

G

Libera 284 MB. Algunos sitios pueden tardar mas en cargarse la préxima vez

Cancelar Eliminar datos
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1.7 Posterior a esto se puede cerrar esta ventana y el navegador, abrir nuevamente y

probar el acceso a las paginas:

v @ Otros Actores | RUNT x  +

« c 23 runtgov.co/actores/otros-actores

@'Gov.co

ECUENTES CONTACTENOS OPE JOR RUNT 2.0

TWITTER

= a X

- Reinicia para actualizar

57
Transporte

Actores Registros RUNT Sobre el RUNT Sala de prensa Transparencia y acceso a la informacion publica O\

OTROS ACTORES

Organismos de Apoyo al Transito

Con el fin de brindar un mejor servicio a sus usuarios, el sistema RUNT ha
puesto a su disposicion este espacio en el cual los funcionarios encontraran
informacion Gtil para interactuar con el mismo.

£R:Quiénes son los Otros Actores? @:Cuales son los roles que

cumplen los Otros Actores?

INICIO| ACTORES

Sistema RUNT

EN LiNEA

¢En qué puedo

Hola
soy Ana.

ayudarte?

Paso 3

Para los Organismos de Transito que tienen canal dedicado
funcionamiento y operacién, en caso de que en sus sistemas o plataforma interna
tengan registradas las direcciones privadas de la plataforma RUNT y tengan los
DNS o registros internos en servidores de aplicacion, de dominio, proxy o DNS, se
debera actualizar la informacion de acuerdo con la siguiente tabla dependiendo de

los servicios que requieran consumir:

para su

URL DIRECCION IP ANTERIOR | DIRECCION IP NUEVA
www.runt.gov.co 10.10.1.164 10.71.7.164
cias.runt.com.co 10.10.1.143 10.71.7.143
hqg.runt.com.co 10.10.1.16 10.71.7.16
portal.runt.com.co 10.10.1.150 10.71.7.150
pvo.runt.com.co 10.10.1.87 10.71.7.87
www.runt.com.co 10.10.1.25 10.71.7.8
wsm.runt.com.co 10.10.1.9 10.71.7.9
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En el caso de que tengan configuradas rutas estaticas o NAT por direccion IP en
equipos como Firewall, router, proxy, Microtik y/u otro tipo de equipos de red
enrutando a las direcciones o servicios de RUNT, debe efectuar la actualizacion
respectiva de las rutas a la direccion IP gateway del canal dedicado o al equipo de red
que ejecute esta funcion:

Ejemplo de configuracién de ruta estatica en equipo Cisco:

Direccion IP gateway del canal de Runt 192.168.0.1

Ruta antigua HQ: ip route 10.10.1.16/32 192.168.0.1

Nueva ruta HQ: ip route 10.71.7.16/32 192.168.0.1

Se debe mantener la independencia a nivel de red de servicios de RUNT vy los
servicios propios de cada entidad y/o acceso a internet, no se deben modificar otros
servicios que puedan generar afectacion interna.

Paso 4

En los equipos que estén directamente conectados a los canales de RUNT, con el
direccionamiento de RUNT se debe configurar los DNS de la red interna de RUNT

obligatoriamente para que las consultas DNS respondan de forma actualizada:

DNS 1: 172.29.14.33
DNS 2: 172.29.14.143

Esta actualizacion ya fue desplegada a los equipos que entrega la Concesion RUNT
2.0 los cuales deben acceder a la plataforma siempre que estén conectados
directamente a los canales de RUNT.

Todas las direcciones del listado estan habilitadas para consumo y con los respectivos
permisos de seguridad.

Se recomienda realizar un nslookup en los equipos para confirmar que se estan
retornando los DNS actualizados y evitar problemas de acceso. Ejemplo:

C:\Windows\system32>nslookup wsm.runt.com.co
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Nombre: wsm.runt.com.co
Address: 18.71.7.9

C:\Windows\system32>

Para algunos equipos o plataformas, la actualizacién de registros DNS requiere un
reinicio controlado de sistema y es importante validar si este proceso es necesario de
acuerdo con el fabricante o soporte técnico.

Paso 5

En caso de que se tengan configuraciones en archivos host, se recomienda eliminar
esta configuracién de sus equipos de ser posible y/o actualizar de acuerdo con los
registros del punto 3. El archivo host solo puede ser modificado por administrador del
PC, es posible que dependiendo de la versién del sistema operativo se solicite un
reinicio del equipo.

A continuacion, encuentra la ruta de acceso al archivo HOSTS en diferentes versiones
de sistema Windows.

Sistema
operativo Version Ruta de archivo

Windows 95, 98, ME C:\Windows\HOSTS

NT, 2000, C:\Windows\ System32\drivers\etc\hosts
XP, 2003,

Vista, 2008,

7,2012, 8,

10
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Si se tienen registros en el archivo hosts como los de la imagen deben ser
modificados y/o actualizados:

i e

<) 993 Microsoft Corp. .‘-"‘Tﬂ.
is a sample HOSTS file used by Microsoft TCP/IP for Wil

contains the mappings of IP addresses to host names.
~should be kept on an individual liffe. The IP address shou
placed in the first column followed by the c onding host
IP address and the host name should be separated by at

onally, comments (such as these) may be inserted
nes or follouing the machine name denoted by a

94.97 rhino.acme.com # sou
.63.10 X.acme. com #xc
resolution is ha

ndled within n

i
R

Paso 6

Para la configuracion del archivo hosts en Windows 11 puede seguir el siguiente
procedimiento:

6.1 Se realiza la combinacion de teclas Windows + R para abrir “Ejecutar”

= Ejecutar X

@ Escriba el nombre del programa, carpeta, documente o
recurso de Internet que desea abrir con Windows.

Aceptar Cancelar Examinar...

Luego hacer clic en el botén “Aceptar”,

Va a abrir una ventana que muestra la siguiente carpeta:
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drivers
> 4
® Nuevo %
% Inicio
A Galeria

> @ OneDrive - Persona

B Escritorio
4 Descargas
- Documentos
P Imagenes

0 Musica

1 Videos

Capturas de pantall

> [ Este equipo

> W Red

459 elementos

x + - (=) X
J > Esteequipo > Discolocal (C) > Windows > System32 > drivers > Buscar en drivers a
o ()] imj L Ordenar = Ver (P Detalles
Nermbre h Fecha de modificacisn  Tipo Temafio
DriverData Carpeta de archivos
en-Us Carpeta de archives
e B 45 pm Carpeta de archivos
etc 14/10/2024 1:25 pm Carpeta de archivos
mde Carpeta de archives
UMDF Carpeta de archivos
wd Carpeta de archivos
[3] 3waresys Archivo de sistema 106 KB
[2] 13%40hcisys Archivo de sistema 2KB
[3 Accelerometer.sys Archivo de sistema 61KB
[3] acpisys Archivo de sistema 738KB
[2] AcpiDev.sys Archivo de sistema S6K8
[2] acpiex.sys Archivo de sistema 166 KB
[2] acpipagr.sys Archivo de sistema 48KB
[2] acpipmisys Archivo de sistema 52K8
[2] acpitime.sys Archivo de sistema 6 KB
[5) Ac010005ys Archivo de sistema TI6KB
[2) adpBOoc.sys Archive de sistema 1110K8

.

1 elemento seleccionado

Fecha de creacion: 07/05/2022 12:24 am

[=o

[ Equipo

6.2 Se debe abrir la carpeta “etc” y dentro de esta vamos a encontrar el archivo “Host”:

ete X+ - o x
&« T~ G ) > Esteequipo > Discolocal (C) > Windows > System32 > drivers > etc Buscar en etc Q
@ Nuevo X O g = W N Ordenar = ver (P Detalles
A Inicio Nombre Fecha de modificacién Tipo Tamafio
hosts 1471072024 1:25 Arch 1KB
) Galeria [ o L o
) Imhosts.sam Archiva SAM 4KB
> @ OneDrive - Persona
[ networks Archive 1K8
[] pretocel Archive 2KB
M Escritorio [} services Archivo 12 KB

4 Descargas
3 Documentos
P8 Imagenes
1) Msica

[ Videos

Capturas de pantall

6.3 Este archivo
modificarlo:

lo debemos cortar y pegar en otra carpeta para que nos permita

Ejemplo: Se puede pegar en las siguientes carpetas: Documentos / Imagenes / Mdsica /

Videos
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et X+ - o X
<« q» (6} (J > Esteequipo > Discoloeal (C) > Windows > System32 > drivers > etc Buscar en etc Q
® Nuevo ¥ O G B W N Ordenar = Ver (B Detalles
Nombre Fecha de modificacién  Tipo Temafio
% Inicio
[ host Cosmled 1404125 Becki 1K8
osts i am rrhivo
A Galeria
[ imhostssam 6 O G & W 0 5AM 4K
> @ OneDrive - Persona
[] networks _ o 1 KB
& Abrir con Enter
[ protocel o 2KB
W Escritorio [ services B Comparti o 13Ke

) Descargas w7 Agregar a Favoritos

o Documentos £D Comprimir en... >
P4 Imagenes L) Copiar como ruta de acceso Ctrl+Shift+C
1) Musica £¥ Propiedades Alt=Enter

[ videos B WinRAR N

Capturas de pantall
£ Mostrar Mas opciones

> [ Este equipo

Cuando se vaya a pegar en otra carpeta se debe hacer clic en el boton “Continuar” en el
siguiente mensaje:

8 Misica X + = a
& T [&] D > Misica Buscar en Musica Q
@ Nuevo T Ordenar = Ver (B Detalles
Nombre Ng... Tiulo Intérpretes colabo... Album
2y Inicio
W] Galera Esta carpeta estd vacia
> @ OneDrive - Persona Accese denegade al archivo - X

Tendras que proporcionar permisos de administrador para mover este

archivo
Escrite
@ Escritoric hosts
Tipo: Archive
& Descargas Tamafio: 876 bytes

Fecha de modificacion: 14/10/2024 1:25 pm
2 Documentos

W ims ®y Continuar Omitir Cancelar
migenes

Musica
=/ Menos detalles
I Videos

Capturas de pantall

6.4 El sistema va a solicitar control de cuenta de usuario donde va a solicitar lo siguiente:
- Usuario y Clave de administrador:
» Usuario:

> Clave:
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control de cuentas deusuio

¢Quieres permitir que esta aplicacién realice
cambios en el dispositivo?

t Microsoft Management Console

Edrtor comprobado Microsot Vindows

Mostrar mss detalies

Para continuar. escriba un nombre de UsuarO Y una contrasedia de administs

6.5 Una vez copiado en la otra carpeta se debe abrir como block de notas:

Se hace clic derecho sobre el archivo “Host” y se hace clic en “Abrir con”:

O Misica
« o
@ Nue %
£ Inicio
R Gal

3 videos

Capturas de pantall

> [ Este equipo

x +
) >  Masica
@ )]
Nombre
[ host:

6. Titulo

Buscar en Musica

\uj - Ordenar = Ver

Intérpretes colabo...  Albumn

% O @B B W

go Abrir con Enter
[® Compartir

¥ Agregar a Favoritos.

£ Comprimir en... >
@ Copiar como rutade acceso  Crl=Shift=C
/% Propiedades Alt=Enter

£ winRAR >

B2 Mostrar Mas opciones

a X
a
@ Detalles

Y se debe seleccionar “Block de notas” y hacer clic abajo en el botén “Solo una vez”

15
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O Misica x: gk
¢ 2 Misica
® Nuevo 0 & AU} ord
- Seleccione una aplicacion para abrir "hosts"

€ Inicio '

R Goleria L)iposs Adobe Acrobat

@ OneDrive - Person

| Bloc de notas
@ Escritorio
Google Chrome

L Descargas

3 Documentos Office XML Handler

B Imagenes

& Misica (8] Reproductor de Windows Media heredado

i videos

A s
Capturas de pantal ik VICmedia playe
ﬂ Word
B Este equipo
8 Red
Elegir una aplicacion en el PC

clemento 1 elemento zeleccionade 875 bytes

Tipe: Archive, Tamafio: 876 bytes, Fecha de modificacion: 14/10/2024 1:25 pm

(D Detalles

6.5 Una vez abierto el archivo se va a visualizar de la siguiente manera:

D Misica

& ™ (o]

%

@ Nueva

% Inicio

A Galeria

@ OneDrive - Persona

[ Escritorio
& Descargas
3 Documentos
P8 Imagenes
1) Musica

[ Videos

Capturas de pantall

> [ Este equipo

> Red

1 elemento

@

CIn

x |+

Q >

Msica

hosts: Bloc de notas

Archivo Editar Ver

Copyright (c) 1993-2009 Microsoft Corp.
This is a sample HOSTS file used by Microsoft TCP/IP for Windows.

f

#

#

#

# This file contains the mappings of IP addresses to host names. Each
# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the correspanding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.
#
#
#
#
#

For example:
GAMER-PC

# source server

# x client host

102.54.94.97
38.25.63.18

rhino.acme.com
X.acme. com

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost

# 58l localhost

10.18.1.16 hg.runt.com.co

10.10.1.8  waaw.runt.com.co

tn1, Col 100%

1 elemento seleccionado 876 bytes

Tipo: Archivo, Tamafio: 876 bytes, Fecha de medificacion: 14/10/2024 1:25 pm

6.6 Se deben eliminar las siguientes lineas del archivo
actualizarlas:

16

10.10.1.16
10.10.1.8

hqg.runt.com.co

Www.runt.com.co
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B hosts: Bloc de notas

Archivo  Editar  Ver

# Copyright (c) 1993-2009 Microsoft Corp.

#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

102.54.94.97 rhino.acme.com # source server
38.25.63.10 X.acme. com # x client host

# localhost name resolution is handled within DNS itself.
#  127.0.0.1 localhost
# ::1 localhost
.1.16  hq.runt.com.co
W, £UNE. COM. CO

B “hosts: Bloc de notas
Archivo  Editar  Ver

# Copyright (c) 1993-2009 Microsoft Corp.
#

# This is a sample HOSTS file used by Microsoft TCP/IP for Windows.
#

# This file contains the mappings of IP addresses to host names. Each

# entry should be kept on an individual line. The IP address should

# be placed in the first column followed by the corresponding host name.
# The IP address and the host name should be separated by at least one
# space.

#

# Additionally, comments (such as these) may be inserted on individual
# lines or following the machine name denoted by a '#' symbol.

#

# For example:

#

# 102.54.94.97 rhino. acme. com # source server

# 38.25.63.10  x.acme.com # x client host

# localhost name resolution is handled within DNS itself.

# 127.0.0.1 localhost
# o localhost

Ln 21, Col 28

Windows (CRLF)

6.7 Luego de eliminar las 2 lineas se debe guardar con las teclas: Ctrl + G

Luego se cierra el archivo y se debe volver a cortar y a pegar en la ruta inicial donde se
encontraba el archivo.
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Recomendaciones para el acceso a la plataforma RUNT

CTE-IN-031

Version: 1 14-10-2024 RUNT
ete X+ - g X
& D § J > Esteequipo > Discolocal(C) > Windows > System32 > drivers > etc Buscar en etc a
@ Nuevo T Ordenar = Ver (B Detalles
A nicio Nombre Fecha de modificacién  Tipo Tomatio
WY Galeris [ imhosts.sam Archive SAM 4KB
[ networks Archive 1KB
> @ OneDrive - Persona
[ pretecel Archive 2K
[ services Archive 12KB
9 Escritorio [ hosts Archivo 1KB
L Descargas
= Documentes
1A Imsgenes
) Misica
I3 Videos
Capturas de pan
ete
> [l Este equipo
GAMER-PC
> Ml Red
5 elementos Eo
5 elementos (espacio disponible en disco: 54.9 GB) 23.3KB I Equipo

6.8 Finalmente debera vaciar caches y DNS como se explica en el punto numero 2
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