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Click Aquí

Si no visualiza correctamente este E-Mail haga
Click Aquí
| Reenvía a un amigo

USUARIOS QUE INTERACTÚAN CON HQ-RUNT

RECOMENDACIONES GENERALES PARA EVITAR  UN ATAQUE CIBERNÉTICO

Comunicado 052 - mayo 17 de 2017

Como
parte de la gestión y monitoreo constante realizado por la Concesión RUNT y
teniendo en
cuenta los ataques informáticos que han afectado a varias redes
organizacionales en el mundo,
la Concesión RUNT ha recopilado una serie de
recomendaciones impartidas por los diferentes
entes especializados en la
materia, con el ánimo de prever cualquier afectación o inconveniente
en
las redes y en sus equipos. 

Estas son algunas de las recomendaciones que puede seguir para evitar ser víctima de un
ataque cibernético:

Asegurar que el
 Sistema Operativo se encuentre actualizado con la aplicación de los
parches
 liberados por Microsoft para cada versión.  Microsoft ha liberado parches
 que
cierran vulnerabilidades de Seguridad para todas las versiones, revise la
página oficial de
Microsoft  https://www.catalog.update.microsoft.com/Home.aspx  y consulte con su
Ingeniero de Sistemas o área de Seguridad Informática el parche que debe instalar. 
Mantener actualizado
el Antivirus de cada máquina.
Genere una copia de
seguridad de su información.
No abra correos
electrónicos con archivos con extensiones sospechosas. 
Tenga especial
 cuidado en correos electrónicos provenientes de entidades bancarias,
gubernamentales, de cobranza o que indiquen alguna demanda.
No comparta
información personal o financiera por una red que no sea segura.
No abra correos ni
adjuntos de remitentes desconocidos o con cadenas.
No descargue
software de sitios no confiables.
No descargue
contenido multimedia por redes de intercambio no confiables. 

Desde
 la Concesión se han realizado las actividades pertinentes para blindar las
 redes y los
equipos que la conforman, pero es fundamental que todos realicen las
 actividades que
correspondan en los equipos y redes que se encuentran bajo su
responsabilidad.

Para cualquier información adicional favor comunicarse con nuestro centro de ayuda y servicios
de apoyo línea nacional 01 8000 93 00 60 o en Bogotá al 4232221
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